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Nota de informare
privind prelucrarea datelor cu caracter personal in cadrul OCN Prime Capital SRL

1. Datele de identificare
OCN "Prime Capital” S.R.L., in continuare "Companie”, inregistratd in Registrul de stat al persoanelor juridice

la 24 ianuarie 2019, numarul de identificare de stat — 1005600041908, cu sediul: mun. Chigindu, str. Vasile
Alecsandri, nr. 63/1, este o organizatie de creditare nebancard cu capital strdin, specializatd in oferirea creditelor
ipotecare si creditelor pentru afaceri, si, in calitate de operator de date cu caracter personal, a stabilit scopurile si,
dupa caz, mijloacele de prelucrare a datelor cu caracter personal, indicate in prezenta Nota de informare.

2. Datele de contact ale persoanei responsabile cu protectia datelor cu caracter personal

In cadrul Companiei este desemnata o persoani responsabild cu protectia datelor cu caracter personal, ce
poate fi contactatd dupd cum urmeaza: tel . +3732287 1154, e-mail: datepersonale@primecapital. md.

3. Notiuni, terminologie

Date cu caracter personal reprezintd orice informatie referitoare la o persoana fizicd identificatd sau
identificabild (subiect al datelor cu caracter personal), direct sau indirect, prin referire la un numar de identificare sau
la unul ori mai multe elemente specifice identitatii sale fizice, fiziologice, psihice, economice, culturale sau sociale.

Prelucrarea datelor cu caracter personal inseamna orice operatiune sau set de operatiuni care se
efectueaza asupra datelor cu caracter perscnal, prin mijloace automate sau neautomate, cum ar fi colectarea,
inregistrarea, organizarea, stocarea, precizarea, adaptarea, modificarea, excluderea, consultarea, acordarea
accesulul, utilizarea, dezvaluirea catre terfi prin transmiterea, difuzarea, blocarea, dirtrugerea sau in orice alt mod.

4. Cadrul legal pentru prelucrarea datelor cu caracter personal

La prelucrarea datelor cu caracter personal Compania actioneaza cu respectarea cadrului legal:

1) Legea nr.1 din 16-03-2018 cu privire la organizatiile de creditare nebancara
https://www. legis. md/cautare/getResults?doc _id=131201&lang=ro#

2) Legea nr.133 din 08.07.2011 privind protectia datelor cu caracter personal
https:/iwww.legis. mdicautare/getResults?doc_id=110544&lang=ro

3) Legea nr.308/2017 cu privire la prevenirea si combaterea spalarii banilor si finantarii terorismului
hitps:/iwww.legis.mdicautare/getResults?doc _id=125309&lang=ro

4) Alte acte legislative aplicabile.

5. Principii de prelucrare a datelor cu caracter personal
Prelucrarea datelor cu caracter personal in cadrul Companiei se bazeaza pe urmatoarele principii:

a) legalitate, echitate si fransparenta — datele sunt prelucrate 'n mod echitabil si transparent fata de persoana
vizata siin conformitate cu dispozitiile legale Th vigoare;
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b) minimizarea datelor — datele cu caracter personal sunt limitate la ceea ce este necesar in raport cu
scopurile in care sunt prelucrate, adecvate sirelevante;

¢) exaclitate — datele cu caracter personal sunt exacte si, in cazul in care este necesar, sa fie actualizate;

d) limitarea scopului — datele cu caracter personal sunt colectate Tn scopuri determinate, explicite si legitime
si nu sunt prelucrate ulterior intr-un mod incompatibil cu aceste scopuri;

e) fimitéri legate de stocare — datele cu caracter personal se pastreaza in masura necesard scopurilor pentru
care sunt prelucrate. Aceste date pot fi stocate pe perioade mai lungi in scopuri de arhivare, in scopuri
statistice, cu aplicarea masurilor de ordin tehnic si organizatoric adecvate, in vederea garantarii drepturilor
si libertétilor persoanei vizate;

f) integritate si confidenfialitate — prelucrarea datelor cu caracter personal se efectueaza in conditii de
sigurantd, care urmeaza sa includd masuri tehnice sau organizatorice corespunzatoare, si care asigura
securitatea adecvatd a datelor cu caracter personal, inclusiv protectia impotriva prelucrérii neautorizate
sau ilegale si impotriva pierderii, a distrugerii sau a deteriorarii accidentale.

6. Temeiuri legale de prelucrare a datelor cu caracter personal
Compania prelucreaza datele cu caracter personal in baza urmatoarelor temeiuri legale:

1) executarea contractului ncheiat Tntre Companie si subiectul datelor cu caracter personal sau pentru
luarea unor masuri fnaintea incheierii contractului, la cererea acestuia;

2) realizarea unui interes legitim al Companiei, cu conditia cd acest interes s& nu prejudicieze interesele sau
drepturile si libertatile fundamentale ale subiectului datelor cu caracter personal;

3) obligatile legale care Ti revin Companiei conform legislatiei cu privire la activitatea organizatiilor de
creditare nebancard, precum si conform legislatiei privind prevenirea si combaterea spalarii banilor si
finantarii terorismului;

4) consimt@maéntul subiectului datelor cu caracter personal (atunci cand este cazul);

Tn conformitate cu prevederile Legii nr.133 din 08.07.2011 privind protectia datelor cu caracter personal,

fiecare subiect al datelor cu caracter personal urmeaza sa-si manifeste voinfa in forma scrisa (consimtamantul), prin
care va accepta sa fie verificate si prelucrate datele cu caracter personal care il privesc.

Compania efectueaza accesarea si furnizarea informatiilor dinfin baza de date a birourilor istoriilor de credtt,
precum $i accesarea prin intermediul birourilor istoriilor de credit a altor baze de date, prelucrarea datelor cu
caracter personal, fara consimtamantul persoanei fizice, daca sunt intrunite una din urméatoarele temeiuri legale:

a) existenta raportului contractual (contractul de credit nebancar, contractul de factoring, contractelor de
constituire a garantiilor - contract de fidejusiune, contract de ipotecd, contract de gaj, etc.);

b) pentru realizarea actiunilor in vederea |udrii unor masuri Thaintea incheierii contractului de credit nebancar
- la completarea cererii de solicitare a creditului sifsau a operatiunilor de factoring, inclusiv in regim online,
la evaluarea bonitatii solicitantului;

c) existenta unui interes legitim in raport cu informatia respectiva cu indicarea cobligatorie a temeiului legal
care justifica accesarea.

7. Subiectii datelor cu caracter personal
Compania prelucreaza date ale subiectilor de date cu caracter personal (persoane fizice) dupd cum urmeaza:

1) persoanele fizice - clienti ai Companiei care beneficiazd de servicile prestate/ produsele oferite de
Companie;

2) persoanele fizice — potentiali clienti ai Companiei, care intentioneaza sau urmeaza sa stabileasca raporturi
contractuale cu Compania si fostii clienti, care au incetat relatiile de afaceri cu Compania, debitorii gajisti,
fidejusorii;

3) salariati Companiei, precum si potentialii salariati, care au aplicat pentru angajare, persoane care

efectueaza stagiul de practica;

4) asociatii Companiei,
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5) reprezentanti (legali sau conventionali) si beneficiari efectivi ai clientilor (existenti, potentiali sau fosti);
6) vizitatorii sedillor subdiviziunilor Companiei in care sunt instalate camere de supraveghere video, fara
scop de identificare a persoanei.

8. Categoria de date cu caracter personal prelucrate
Compania prelucreaza urmatoarele categorii de date cu caracter personal:

a) numele, prenumele, patronimicul {dupa caz),

b) data si locul nasterii,

¢) numarul si seria actului de identitate,

d) IDNP (codul numeric personal),

e) domiciliul/resedinta,

fi semnétura electronica si olografa,

g) datele bancare si situatia financiar3,

h) categoriile de date necesare masurilor de precautie,

i) istoria creditar3,

j) numéarul de telefon fiximobil si adresa de e-mail,

k) imaginea foto/ video,

l) vocea (in cazul convorbirilor telefonice prin apelarea callcentru sau suport carduri),

m) P adresa,

n) codurile de confirmare privind serviciile solicitate,

o) alte date necesare scopurilor de afaceri.

Refuzul subiectului datelor cu caracter personal de a furniza categorile de date sus-mentionate (conform
formularelor tipizate) sau indicarea unor informatii neveridice sau eronate, duce la imposibilitatea prestarii serviciilor

solicitate sau solutionarii cererilor inaintate.

Datele cu caracter personal sus-indicate vor fi prelucrate de catre Companie pe toatd perioada raportului
contractual, cu exceptia situatiilor de actualizare sau de stergere a acestora in conditiile legii.

9, Modalitatea de colectarea, prelucrare si stocare a datelor cu caracter personal
Compania colecteaza si prelucreaza datele cu caracter personal:

a) furnizate direct de catre subiectii datelor cu caracter personal;
b) obtinute prin consultarea bazelor de date publice si private la care Compania are acces, precum si datele
generate ulterior, pe baza acestora;
¢) personal facute publice de catre subiectii datelor, in limitele legislatiei in vigoare.
Datele cu caracter personal sunt prelucrate manual, automatizat sau mixt.

Stocarea datelor cu caracter personal este efectuata pe serverele Companiei aflate in Republica Moldova.

10.  Scopul prelucrarii datelor cu caracter personal
Prin notificarie de rigoare in formularele prezentate subiectilor datelor cu caracter personal in cadrul

serviciilor prestate de Companie {cereri/contracte/chestionare/declaratii), precum si prin intermediul paginii web a
Companiei si a sistemelor automatizate de deservire la distantd, se asigura informarea acestora despre scopul si
conditiile de prelucrare a datelor cu caracter personal.

Datele cu caracter personal sunt prelucrate in cadrul Companiei in urméatoarele scopuri, dupé caz:

a) desfasurarea activitatiifprestarea serviciilor financiare de creditare sau auxiliare/conexe (in special, dar
nefiind limitate la acordarea de credite si monitorizarea lor, colectarea de debite/recuperarea creantelor,
asigurari si reasigurari, servicii de comunicafii electronice; servicii pe Internet; securitatea persoanelor;
s.a),
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b) Tncheierea, derularea si incetarea raporturilor contractuale, relatiilor contractuale cu Compania in scopul
achizitiei de catre Companie a bunurilor, servicilor gi lucrarilor (ex. vanzare-cumparare, locatiune,
consultantd, mentenantd, etc.);

c) incheierea, derularea si incetarea raporturilor contractuale de muncé, inclusiv petrecerea
stagiilor de practica;

d) aplicarea masurilor privind prevenirea si combaterea fraudelor, spalarii banilor si finantarii terorismului, prin
realizarea procedurilor de cunoastere a clientului, a analizelor de risc, respectiv de raportare a
tranzactiilor/activitatilor suspecte;

e) monitorizarea, securitatea si paza persoanelor, spatiilor, bunurilor, prin camerele video amplasate in

sediile Companiei;

f) verificarea satisfactiei clientului si a calitéti produselor/serviciilor achizitionate/prestate si deservirii
clientilor, in temeiul interesului legitim al Tmbunatatirii deservirii si produselor Companiei;

g) raportarea catre institutile de stat (Banca Nationald a Moldovei, Serviciul Fiscal de Stat s.a.), entitatile
private (birourile isteriilor de credit), precum si autoritétile internationale de profil (in limitele legislatiel) si
accesarea datelor personale din cadrul bazelor de date gestionate de catre aceste institutii;

h) respectarea obligatiilor legale (la solicitarea autoritatilor publice abilitate cu acest drept, entitatilor de drept
privat, persoanelor fizice, reprezentantilor acestora);

i} constituirea de baze de date si utilizarea acestora conform Legii nr.133 din 08.07.2011 privind protectia
datelor cu caracter personal;

) derularea relailor Companiei cu autoritatile competente sau cu alii parteneri (companiile de asigurare);

k) efectuarea de analize statistice, de gestiune, de risc, financiare, comerciale i de marketing;

[} realizarea procedurilor de cunoastere a clientulu,

m) alte scopuri aferente activitatii Companiei cu respectarea cadrului legal aplicabi.
Datele cu caracter personal sunt prelucrate in cadrul Companiei doar in scopurile mentionate si notificate conform
legislatiei in vigoare, fara a se urmari obtinerea unor informatii pentru alte scopuri decat cele enuntate.

Compania evita prelucrarea datelor din categoria speciala a datelor cu caracter personal (originea rasiala sau
etnicd, convingerile politice, religioase, privind starea de s@ndtate sau viata intimd, precum i cele privind
condamnérile penale), cu exceptia cazurilor in care prelucrarea:

a) este necesara Tn scopul Tndeplinirii cbligatiilor si al exercitarii unor drepturi specifice ale Companiei, Tn
masura in care acest lucru este autorizat de legislatia in vigoare;

b) sereferd la date cu caracter personal care sunt facute publice;

c) este necesard pentru constatarea sau exercitarea unui drept in instant3;

d) necesara pentru acordarea unor facilitati clientilor/salariatilor Companiei.

11.  Sistemele de evidenta a datelor cu caracter personal si modul de prelucrare
Compania va prelucra datele furnizate de subiectii de date cu caracter personal, datele generate ulterior furnizarii,

datele facute publice de catre subiecti:

1) in cadrul sistemelor de evidenta

a) date obtinute prin completarea de catre subiectii datelor cu caracter personal a formularelor tipizate pe
suport de hértie sau in format electronic (depunerea on-line a unei cereri de creditare);

b) date obtinute prin completarea manuald de catre subiectii datelor cu caracter personal a contractului sau a
anchetei privind solicitarea unui serviciu (initierea unei relatii de afaceri) prin intermediul corespondentei
scrise.

2) in cadrul sistemelor de evidentd de supraveghere prin mijloace video si sistemul de evidenta

control acces.
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Datele cu caracter personal sunt prelucrate de catre Companie Tn perimetrul de securitate al acesteia, fiind
realizate masuri organizatorice si tehnice necesare pentru asigurarea unui nivel adecvat de protectie a datelor cu
caracter personal.

Mecanismul de asigurare a protectiei datelor cu caracter personal fiind stabilit Tn Politica de securitate la
prelucrarea datelor cu caracter personal a Companiei inclusiv in regulamentele si instructiunile adiacente, care
descriu procesele si masurile de protectie.

Masurile organizatorice si tehnice asigurate de catre Campanie se incadreaza in limite legale aplicabile si au
fost evaluate de catre Centrul National pentru Protectia Datelor cu Caracter Personal sub aspectul corespunderii
acestora.

12.  Termenul de prelucrare a datelor cu caracter personal
Compania prelucreaza datele cu caracter personal colectale pe perioada de timp necesarad identificarii

subiectilor datelor cu caracter personal, atingerii scopurilor pentru care au fost colectate, pe intreaga perioada de
derulare a raporturilor contractuale cu exceptia situatiilor de actualizare sau de stergere a acestora in conditiile legii.

Datele cu caracter personal sunt pastrate de catre Companie pe o perioada de minim 5 ani de la inchiderea
relatiilor contractuale (incetarea raporturilor contractuale) si Thcad 5 ani dupa incheierea procesului de judecata cu
subiectii de date cu caracter personal (dacd astfel de proces a avut loc).

Prelucrarea (stocarea) datelor cu caracter personal pe o perioadd mai mare, n scopuri statistice si de analizd
(dupd caz, prin depersonalizarea datelor), se face cu respectarea legislatiei in vigoare si garantiilor privind
prelucrarea datelor cu caracter personal, prevazute de normele ce reglementeaza aceste domenii gi numai pentru
perioada necesara realizarii acestor scopuri.

La expirarea termenului de prelucrare, datele cu caracter personal sunt distruse/sterse in funciie de suportul
pe care au fost stocate, cu mentinerea inregistrarilor despre acest fapt, in conformitate cu actele normative interne.

13.  Transmiterea datelor cu caracter personal
Informatiile ce contin date cu caracter personal sunt tratate in cadrul Companiei ca informatii confidentiale.

Transmiterea datelor cu caracter personal catre terfi se face in temeiul prevederilor legale, este documentata
si supusd unei analize riguroase Tn prealabil privind scopul si temeiul legal al intentiilor de dezvaluire a unui anumit
volum de date cu caracter personal. Datele pot fi transmise catre terte partiin urmatoarele cazuri:

a) subiectului de date cu caracter personal sau reprezentantului sau;

b) persoane fizice/juridice Tmputernicite de care Companie care prelucreaza datele personale Tn numele
Companiei (ex.. imputerniciti, avocaii, consultanti, contabili, auditori);

c) partenerilor contractuali ai Companiei, in limita necesitatilor generate de relatiile de afacere initiate (ex.:
creditori, birouri de credit, agentii de colectare a debitelor/recuperare a creantelor, intermediari, brokeri,
societati de asigurare-reasigurare, organizatii profesionale, organizaiii de cercetare a pietei), i in afara
tarii, in baza conventiilor incheiate cu acestia, legate de furnizarea de produse i servicii,

d) terti (in special, dar nefiind limitate la banci, organizatii internationale) situati in state ce asigurd un nivel de
protectie adecvata a datelor, in state care au adoptat legislatie de proteciie a datelor, precum si in state
care nu se incadreaza in nici una din categoriile mentionate mai sus;

e) autoritdfile competente (ex.: organelor de drept, de supraveghere si control, alte organe imputernicite prin
lege cu drepruri de a solicita de la Companie si de a prelucra date cu caracter personal, la solicitarea
motivatd a acestora).
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La transmiterea datelor cu caracter personal in adresa persoanelor terte, subiectii datelor cu caracter
personal sunt atenfionati despre necesitatea prelucrarii acestor date doar in scopuri determinate, iar in cazul
furnizorilor si partenerilor Companiei se solicitd garantji privind securitatea datelor transmise (clauze contractuale,
acord de confidentialitate, certificari de profil, s.a).

14.  Dreprurile subiectului de date cu caracter personal

Subiectul datelor cu caracter personal are urmatoarele drepturi legale referitor la datele cu caracter personal:

Drepiul la informare — reprezintd un drept al subiectului datelor cu caracter personal de a fi informat cu
privire la identitatea operatorului, scopul prelucrarii datelor colectate, destinatarii sau categoriile de destinatari ai
datelor cu caracter personal, existenta drepturilor de acces, de interventie si de opozitie prevazute de Legea privind
protectia datelor cu caracter personal, precum si conditiile Tn care pot fi exercitate.

Dreptul de acces - reprezintd un drept al subiectului datelor cu caracter personal de a cbtine de la
Companie, in temeiul unei cereri, confirmarea sau infirmarea faptului cd datele cu caracter personal cared vizeaza
sunt prelucrate de catre Companie, informatii referitoare la scopurile si categoriile de date prelucrate, termenul de
prelucrare a datelor, destinatarii sau categoriile de destinatari carora le sant dezvaluite datele, modul in care se
efectueaza prelucrarea automatizata a datelor, consecintele juridice generate de prelucrarea datelor pentru subiectul
de date si modul de exercitare a dreptului de interventie asupra datelor cu caracter personal.

Dreptul de interventie — reprezintd un drept de a obtine de la Companie, in baza unei cereri, rectificarea,
actualizarea, blocarea, stergerea datelor a caror prelucrare contravine Legii privind protectia datelor cu caracter
personal, in special a datelor incomplete sau inexacte.

Dreptul de opozitie - reprezintd un drept al subiectului datelor cu caracter personal de a se opune in orice
moment, din mctive intemeiate si legitime legate de situatia sa particulard, ca datele care il vizeazd sa faca obiectul
unei prelucrari, cu exceptia cazurilor in care exista dispozitii legale care prevad altfel.

Dreptul la stergerea datelor cu caracter personaf, in cazul in care prelucrarea datelor personale nu mai
este necesard, atunci cand este refras consimtamantul sau in alte cazuri prevazute in mod expres de legislatia in
domeniu, dupa expirarea perioadei de retentie. Respectand pe deplin dreptul la viata privatd si prevederile legale in
materie, in unele situatii este posibil de a da curs curs unel solicitari de stergere, intrucat este necesara prelucrarea
acelor date cu caracter personal in continuare, conform cerintelor legale.

Dreptul de a nu fi supus unei decizii individual - consta in posibilitatea de a cere si de a obtine refragerea,
anularea sau resvaluarea oricarei decizii care produce efecte juridice Tn privinta subiectului de date care a fost
adoptatd exclusiv pe baza unei prelucrari automatizate destinate sa evalueze unele aspecte ale personalititii sale,
precum competenta profesicnald, credibilitatea, comportamentul ori alte asemenea aspecte.

Accesu! la justitie — reprezinta un drept de a sesiza instanta de judecatd, in cazul incalcarii drepturilor si
intereselor legale aferente domeniului datelor cu caracter personal, pentru repararea prejudiciului.

Pentru a exercita unul sau mai multe drepturi privind prelucrarea datelor cu caracter personal, subiectul de
date poate contacta perscana responsabila cu protectia datelor cu caracter personal din cadrul Companiei depunénd
0 cerere scris, datatd si semnatd, la sediul Companiei sau la adresa de e-mail: datepersonale@primecapital.md,
sau verbal la telefon apeland numarul.:+37322871154.

Orice sesizare, adresata Companiei in scris, va fi procesatd in modul corespunzator, conform ordinii stabilite
in cadrul Companiei.
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15.  Masuri de protectie a datelor cu caracter personal
Compania a implementat un sistem complex de masuri de securitate a datelor cu caracter personal.

Tn cadrul Companiei sunt utilizate metode si tehnologii de securitate avansate, impreuna cu politici stricte
aplicate salariatilor si procedurilor de lucru.

Accesul la informatiile/sistemele Companiei se acordd doar persoanelor autorizate si Tn scopuri bine
determinate, in conformitate strictd cu politicile interne de securitate. Salariatii Companiei sunt informatiinstruiti de
catre persoana responsabild de politica de securitate a datelor cu caracter personal despre faptul ca utilizarea
sistemului este controlatd i ca prelucrarea neautorizatd a datelor este sanctionata in conformitate cu legislatia in
vigoare.

Tncaperile unde se efectueazi prelucrarea datelor cu caracter personal (unde sunt amplasate componentele
sistemelor de evidentd a datelor cu caracter personal) sunt dotate cu mijloace tehnice de securitate ce asigurd
siguranfa suporturilor de date, restrictionarea accesului persoanelor neautorizate, precum si controlul vizual al
persoanelor ce au acces in aceste incaperi.

Tehnologiile si mijloacele de constatare a accesarilor/intrarilor utilizate in cadrul Companiei permit
monitorizarea evenimentelor si constatarea atacurilor, inclusiv asigura identificarea tentativelor folosirii neautorizate a
informatiilor din sistemul de evidenta a datelor cu caracter personal.
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